
103年度政府內部控制標竿學習案例
	項目名稱
	【保障資產安全類－編號2】

督促電信業者配合執行各項電信詐騙防制措施

	機關名稱
	國家通訊傳播委員會

	效益屬性
	□實現施政效能 ■保障資產安全 ■強化資訊安全 □政府資料公開 

	整體與作業層級目標
	整體層級目標：促進通訊傳播健全發展，保障消費者權益。
作業層級目標：監理通訊事業依法經營，保障消費者權益。

	簡介
	隨著行動通信網路頻寬與品質提昇，智慧行動裝置（手機、平板）使用愈發便利，帶動手機小額付費服務蓬勃發展。然不法人士乘機利用小額付費服務之便利性進行詐騙，不僅造成受害民眾財產損失，也因犯罪風氣猖獗而影響政府威信。為遏止歹徒利用手機小額付費進行詐騙，該會邀集警政單位研析對策、督導電信業者採取防制措施、積極參與跨部會工作平臺。經由相關具體作為，手機簡訊惡意連結進行小額付費詐騙案件數大幅下降，相關措施已達到防制成效。

	風險項目及情境
	上當受騙者心理及財產遭受雙重打擊，未上當者受到騷擾影響心情，引發民眾關注。

	風險等級
	2(可能性)×2(影響程度)=4 →1(可能性)×2(影響程度)=2

	強化內部控制措施

	一、強化橫向聯繫積極防制
該會藉由參與行政院治安會報（及幕僚工作會議）、強化網路犯罪防治機制會議、行政院國家資通安全會報網際犯罪偵防體系跨部會協商平臺、防制電信詐欺技術諮詢小組等跨部會工作平臺，強化單位間橫向聯繫提升防制功效等。
二、研析詐騙手法精進對策
該會邀集警政單位及電信業者密集召開會議，針對小額付費詐騙之技術、手法及流程等面向研析可行之防制對策。包含：帳單分立、安全認證、關鍵字過濾、境外通聯顯示及反詐騙宣導，以保護消費者。
三、督導電信業者落實執行
該會督導電信業者依警政單位研提之策略，落實執行防制措施，包含：雙向簡訊認證、配合研析對策、配合發送反詐騙簡訊、加強自主宣導、民眾臨櫃開通、增設安全密碼、電信帳單分立及詐騙帳務處理等措施。

	辦理成效
	依內政部警政署刑事警察局提供資料，手機簡訊惡意連結小額詐騙發生案件已從103年6月最高之468件，逐月下降至104年5月發生之11件。



