
103年度政府內部控制標竿學習案例
	項目名稱
	【強化資訊安全類－編號1】

建置個人資料保護管理制度

	機關名稱
	國立高雄第一科技大學

	效益屬性
	□實現施政效能 □保障資產安全 ■強化資訊安全 □政府資料公開

	整體與作業層級目標
	整體層級目標：形塑卓越行政，資源永續校園服務。

作業層級目標：規範個人資料之蒐集、處理及利用，提升個人資料保護意識，落實個人資料之保護及管理，促進個人資料之合理利用。

	簡介
	大學校院保有眾多的校內學生、教師、職員或校外合作單位之個人資料，日常校務運作亦涉及個人資料的蒐集、處理、利用及傳輸等行為。對於個人資料之保護，該校民國100年8月1日即成立「個人資料保護中心」，為全國大專院校之首創，隨著個人資料保護法自101年10月1日施行，教育部亦積極推動個人資料保護，該校101年11月30日內部控制專案小組會議決定增加個人資料保護為控制作業項目，爰自102年推動導入「個人資料保護管理系統」，並於103年2月納入該校內部控制制度。

	風險項目及情境
	學生、教師、職員或校外合作單位之個人資料，倘未依個人資料保護法（以下簡稱個資法）妥為保護及管理，可能造成個資外洩或遭竊，使學校暴露於違反個資法的狀態，遭當事人團體興訟或全國性媒體負面報導，導致學校財務或聲譽受到損害。

	風險等級
	2(可能性)×3(影響程度)=6→1(可能性)×3(影響程度)=3。

	強化內部控制措施
	一、成立個人資料保護管理委員會

依該校「個人資料保護管理要點」所訂定組織架構及作業權責，設置「個人資料保護管理委員會」，由校長指派副校長1人擔任召集人及會議主席，每學年至少召開委員會1次，以統整及落實執行個人資料之保護及管理相關事務。

二、鑑別個人資料流程及清查個資檔案，並定期檢視

個人資料管理單位對所負責管理之個人資料，每學年至少實施1次流程鑑別，並進行個資檔案清查，以利彙整控管。

三、辦理個資教育訓練並建立問與答資料庫

    每學年針對全校行政人員、工讀生及計畫助理人員等訂定個資教育訓練計畫，並建立個資法問與答資料庫，供各單位人員線上查詢，以加強人員安全控管提升個資安全保護意識，確保相關個資業務人員具執行業務之專業能力。另加強教師及學生個資保護觀念之傳達，期減少人員因安全認知不足所引發之個資事件。
四、建立個資事故通報機制並定期演練

    訂定個資事件通報及處理作業流程，並由該校圖書資訊館擬訂演練計畫，召集相關人員每學年至少實施1次個資事故演練，從事故通報、應變措施、媒體因應到事件處理分析等演練過程，建立事件學習機制，以確保個資安全事件發生時，能迅速依程序通報，降低事故造成之損害。

五、定期辦理個資管理制度內部稽核

由秘書室擬訂稽核計畫，召集校內各一級單位核派人員以分組方式辦理內部稽核作業，針對該校之個人資料管理制度、個人資料清查、風險評估與風險管理、個資事故應變措施、演練等作業及適法性，每學年至少進行查核1次，以維持制度推行之有效性。

	辦理成效
	該校之個人資料保護管理制度於103年4月29日通過ISO 29100: 2011個人資料保護之國際標準，係國內第一所全校各單位皆通過認證的大學校院。



