
103年度政府內部控制標竿學習案例
	項目名稱
	【強化資訊安全類－編號2】
國家關鍵基礎設施－公文電子交換系統

	機關名稱
	國家發展委員會檔案管理局

	效益屬性
	■實現施政效能 □保障資產安全 ■強化資訊安全 □政府資料公開

	整體與作業層級目標
	整體層級目標：精進數位邁向雲端，確保文檔資訊安全。

作業層級目標：落實文書檔案資訊網路合一。

	簡介
	行政院國土安全辦公室於103年11月20日確定「公文電子交換系統」列為國家關鍵基礎設施，系統作業方式含22個統合交換中心及6個自建交換中心，截至104年6月止，全國註冊使用該系統約2萬4,700個機關(含單位)學校、7,300個公司行號與法人團體，考量其資訊安全重要性，特訂定各項資訊安全管控措施，包含交換機關IP位址管控、公文交換全程加密機制及機關交換系統巡檢稽核管考程序等，俾作為保護公文電子交換資訊安全內部控制機制，防杜重要公務資訊洩漏。

	風險項目及情境
	電子交換系統遭入侵、竄改公文、資料漏失或不當存取，造成重要公務資訊洩漏或錯漏，導致國際媒體負面報導，影響國家形象。

	風險等級
	1(可能性)×3(影響程度)=3 →1(可能性)×1(影響程度)=1。
註：原公文電子交換系統已有相當管控措施，幾乎無發生錯誤的可能性。

	強化內部控制措施
	一、納入資訊安全管理系統驗證範圍

將系統納入資訊安全管理系統驗證範圍，每年辦理自行評估、內部稽核，持續監管與審查，並透過第三方辦理外部與專案稽核作業。

二、交換機關IP位址管控

對全國使用系統之機關、單位、法人團體及公司等，要求提供固定IP位址，以保障資訊來源及流向。

三、公文交換全程加密機制

導入全程加密機制及透過虛擬私有網路（Virtual Private Network, VPN）通道技術，保護傳輸資料不被窺視及攔截，或即使攔截亦無法解析公文內容。

四、系統巡檢及稽核管考
為強化人員資訊安全知能，除定期辦理教育訓練及巡檢作業外，亦輔以不定期稽核系統環境及人員能力，並針對承包廠商提供之服務、報告及紀錄等加以監管與審查，必要時請廠商配合辦理稽核或確認是否符合資訊安全管理相關指標（KPI）等。

	辦理成效
	一、加速公文傳遞效率，提升行政效率：提供地址簿註冊及分散式應用服務，以提升作業能量，加速政府相關單位間與企業間之電子公文交換。

二、達到節能減碳之目的：經統計103年度公文電子交換系統發文量為5,289萬件(郵資平均每件25元，換算郵資13.2億元)；104年6月底止發文量為2,636萬件(換算郵資6.6億元)，合計可節省郵資約19.8億元，既減輕國庫負擔又達成節能減碳目標。



