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作業報導 

 中央健康保險局醫療資料實體加密簡介 

壹、前言 

中央健康保險局(以下簡稱「本局」)各級長官均非常重視資通安全，對於各項

資通安全機制導入不遺餘力。本局不僅建置各項軟、硬體機制，包括：病毒防範、

防火牆、入侵防禦系統、弱點偵測系統、傳輸加密機制；另一方面也建立各類的

權限管理、各項資安程序及辦法，並導入 ISMS，通過 ISO27001 認證。雖然，以上

這些軟、硬體機制對資安有相當程度的強化作用，但本局重要之醫療電子資料為

民眾就醫紀錄，其資料特性具有高度機敏性，若有資料外洩，將造成國家、社會

重大的不安，為能更有效並徹底保護最重要的資產—醫療資料，本局研擬醫療資料

實體加密，以高強度的加密技術，對重要的資料欄位以亂碼處理，對資料做更徹

底的保護，當外界特約醫療院所向本局申報資料時，在匯入本局後立即予以加密，

儲存於資料庫，無論本局內部人員、外部人員或網路服務均以加密資料庫為對象，

以確保資料使用的安全，避免機敏資料遭人竊取，大幅降低資料外洩的風險。 

貳、資料特性 

本局每月接收各特約醫療院所醫療費用申報資料，涉及就診、疾病、費用及

處方等多面向資料，具高度機敏性與隱私性，且包含每一國民就醫紀錄，資料量

龐大，例如，每月門診申請案件多達 2,900 餘萬件，醫令件數約 1 億 6,500 萬筆；

每月住診申請案有 26 餘萬件，醫令約 1,700 餘萬筆。 

醫療資訊系統示意圖如下： 
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參、資料實體加密大事記 

本局醫療資料實體加密自民國 97 年開始推動，由於醫療系統非常龐大，包含

20 幾個子系統，程式約一萬支，資料量超過 20TB，加上內部使用者超過 1,500 人，

外部使用者更有 2 萬多名特約院所相關人員，因此，整個過程先經過縝密規劃，

再選擇一個分區先由資訊面進行試辦，再就業務面評估，最後才全系統進行調整，

過程極為繁複，幸賴高階主管全力支持，方得以完成。 

推動過程： 

辦理階段 辦理情形 

醫療資料採實體

加密方式來保護

97.05.05 

1.資通安全委員會通過醫療資料採實體加密方式來保護。 

2.指派南區分局進行實驗與試辦。 

資訊技術面評估

階段 

970505～980119 

98 年 1 月 19 日資通安全委員會，由南區針對資訊專業技術面

專題報告「醫療系統加密與後續管控措施之研究」。 

業務作業面評估

階段 

980119-980420 

98 年 4 月 20 日資通安全委員會，南區針對作業面專題報告  

「支出面資料加密作業評估報告」。 

第一階段實際 

環境測試 

980508～980709 

 

1.98 年 5 月 8 日進行第一階段測試。 

2.98 年 5 月 12 日資訊處以 10 支程式建置縮小版模擬平台。 

3.98 年 6 月初完成模擬平台之建置，將測試院所申報資料匯入 

模擬平台。 

第二階段實際 

環境測試 

981015～981204 

 

1.98 年 10 月 15 日進行第二階段測試，  

 測試資料：2 家院所、2 個 ID、PBG 報列呆帳測試。 

2.98 年 10 月 16 日及 12 月 4 日，南區回復測試結果及建議，

確認其可行性。 

確立實體加密原則 

990607 簽奉   局長核可醫療資料 5項加密原則。 
應用系統畫面及

報表進行敏感性

資料之遮蔽處理 

990608～1000320 

針對整個醫療資訊系統請業務單位人員逐一檢視那些畫面報

表，在業務上需有明文(没有任何遮掩)才能處理，計有 219 個

畫面與 221 份報表(全部作業畫面 655 個；報表 860 張)。 

全系統進行資料

實體加密作業 

991101～1000701 

修改相關批次程式(計有 198 支)，使程式可併行處理資料庫中

ID資料同時存在有加密及無加密資料。 

資料轉換及上線 

991101～1000701 

以上班時間服務不中斷為前提，擬定轉檔及上線計畫，並針對

所有需加密之 333 個資料庫表格，依其費用月分逐步轉檔。 

肆、資料加密與資料遮蔽原則： 

一、 民眾身分證字號自外界轉入本局即進行加密處理。 

二、 針對敏感性資料，如身分證字號、姓名等，所產製之報表及應用系統畫面，

預設顯示方式皆採部分遮蔽方式處理如下（詳如附圖一、二）： 
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身分證字號於應用系統畫面與報表預設顯示方式： 

顯示方式 欄位顯示值 說明 

部分遮蔽： 

解密後遮掩第5~7碼(身分證最後

1 碼為檢查碼故無需遮掩)。 

A123***789 部分畫面或程式可選擇明

文顯示功能，並保留

執行紀錄。 

 

姓名於應用系統畫面與報表預設顯示方式： 

採取中文名字中間字以○代替、英文名字則在第 3~8 碼以*代替 

姓名組合 欄位顯示值 

姓名為中文 2 個字 黃○ 

姓名為中文 3 個字 黃○明 

姓名為中文 4 個字 黃○○明 

姓名為英文字 第 3~8byte 以半型*顯示 

 

三、 加密採安全 DES 演算法，範圍為醫療申報資料及醫療上傳資料中具敏感性

的相關檔案。  

四、 針對部分涉及民眾臨櫃或需與特約醫療院所有互動需求作業而須以明文顯

示者，額外開發程式對加密資料進行解碼，俾使業務正常推動。 

五、 對於同仁使用解碼以取得明文資料，將建立完整的使用者紀錄。 

伍、資料實體加密機制說明 

一、 茲將本局現有加解密機制及 survey 參考其它有關資料庫加密處理之技術，

進行可行性評估及分析後，採 Oracle 的 DBMS_OBFUSCATION_TOOLKIT

提供的 DES 加解密演算法之 API，撰寫建置於 Oracle DB 加解密的 Stored 

Function。 

二、 將加解密機制寫成 Stored Function，對於應用程式之影響最小，只需在原有

SQL 程式中有關隱密性欄位加上呼叫該 Stored Function 作轉換即可，此方

式之執行效率經過測試亦較好。 

三、 加密後的字元組無特殊符號或空白鍵，因此不會對應用程式產生干擾。 

四、 安全性較高，DES 加密演算法是經過美國政府認可使用的一種加密機制，

在注重資料保護的金融界中亦常被應用。 

五、 加密後欄位的長度會變長，其 output 長度 = 無條件進位(input 資料的長度

/8)*8*2，但相對的提供較高的安全性。 

六、 本程式為安全起見，金鑰密碼採多人分持方式，並依此分持密碼產製 DES

加解密的 stored function SQL，且該 SQL 程式亦經加密處理，故無法由該

SQL 程式得知金鑰密碼，確保其安全性；另為進一步確保資料安全，區分

對外與對內主機採取不同金鑰之加解密函式，以避免對外主機資料庫遭遇

攻擊或竊取，亦無從對應內部主機資料庫，俾降低資安事件造成之衝擊。 
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七、 建立完整的加密資料解密制度，本局各單位人員若有業務需要，如：需請

特約醫療院檢送病歷資料等必要作業需要時，本局業務承辦人員可申透電

子表單經其主管同意後，由加解密專責窗口提供解密資料，俾便其業務推

動，估計需解密資料約佔整體 4.09%。（詳附圖三） 

八、 建立完整的加解密函式使用紀錄  ，透過這些紀錄產製各種使用紀錄及表

報，請本局各單位人員進行相關稽核。（詳附圖四） 

陸、經驗分享與未來展望 

一、必須得到最高主管的支持：由於進行資料實體加密除需將資料庫資料亂碼

化，同時要對現有系統進行大幅度的修改，這對現行業務流程及作業方式

均產生某種程度的改變，這不但涉及到內部人員，也會影響到外部顧客，

若未得到最高主管的支持，很難持續推動。 

二、必須有效化解業務單位的抗拒與反彈：由於現行的機敏性資料均是明文，

實體加密後變成部分遮蔽，先等到案件審查到必要時，依作業權限查詢明

文的畫面報表，或再依程序申請解密，會造成業務單位的反彈，因此如何

找出需明文的作業，有效的提供更便利的功能讓他們的不便能降到最低的

程度，才能讓這項作業能推動下去。依本局業務進行分析，真正需要依加

密前(明文)資料來進行審查追蹤通知等作業需要，僅佔整體 4.09%, 在這個

專案中，我們開發明文的畫面及報表各 200 多支程式，使其不便利性降到

承辦人員能接受之程度。 

三、落實管控提升資料保護力：對於明文資料之使用，必須留下完整紀錄，並

產製紀錄統計及分析表報，供其主管瞭解，並作為日後內部稽核之參考。 

附圖一：資料遮蔽畫面範例 

應用系統畫面針對敏感性資料作遮蔽—若因業務需要亦可透過明文查詢按鍵顯示

明文，系統並同時將該查詢寫入稽核紀錄檔中。 
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附圖二：資料遮蔽表報範例 

相關系統報表針對敏感性資料作遮蔽— 

 

附圖三：申請解密為明文之申請作業 

針對含加密身分證字號檔案申請解密之電子需求表單— 
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附圖四：每月系統自動將彙總各單位申請解密記錄稽核報表 mail 給相關主管 

 
 

附檔解密記錄稽核報表內容 
 

 

（本文由行政院衛生署中央健康保險局資訊組李國隆 提供） 
 


