洩密行為的態樣分析及預防方法

1、 前言

自從政府解嚴後，資訊開放的腳步日趨快捷，民眾

取得資訊的管道寬廣通暢，例如，「解除報禁」、「開放設置區域性電台」等措施。一般民眾對於「知」的權利認知高漲，需求殷切；各類新聞媒體更是不遺餘力地「開發新聞」。誠然，增長了個人的見聞；遺憾的是，「保密警覺」逐漸地被人輕忽。殊不知！「蒐密者」可能透過「廣告名單（D.M.）販售公司」、大樓的電信分線箱線路，蒐取或竊聽個人秘密；抑或利用偷窺、趁隙翻閱等小動作，竊得機密資料。

     筆者利用承辦機密維護公餘時間，分析彙整近年來發生的「洩密案例」，提供參酌。鑑往知來，或能有助於防杜「洩密」情事發生。

2、 電話通信保密
一、案例說明：

有心人士經常為取得特定對象的商情機密、生活隱

私或訴訟證據，遂委託徵信社在其居所樓梯間的電信分線箱線路上；或在其宅邸附近的電信交接箱、配線盒裡，裝置竊聽器或錄音機，竊聽秘密。如何預防呢？

預防方法：

（1） 注意居家大樓門禁管制，經常檢視宅外電信線路

      有無異常現象；樓梯間的電信分線箱應予加鎖，

      適時檢查。

（2） 電話交談，應避免敘及機密情事，交談中，若經

常出現雜音（如按鍵聲響）異常，應即查明原因，並檢修。

（3） 電信機線維修人員，於例行檢修電信設施時，應

查察有無被裝社竊聽器或錄音機等不法行為，俾保障用戶通信保密安全。

二、案例說明：

（1） 某甲因疏忽，致洩漏其宅邸電話答錄機遙聽密碼，及電話秘書公司密發給的個人識別碼及密碼；適遭

同業某乙拾獲並持以截取商情秘密，損失補貲。

（二）某丙所持有的行動電話，於通話當時，遭某丁截得

      內，外碼加以複製，造成某丙的通信秘密悉遭曝光

預防方法：

（1） 識別密碼或開機密碼應妥慎保管，密碼內容不宜過

簡，以避免有心人士以試誤法突破，而密碼也應視需要更新。

（2） 重要秘密之對話，應當面親述，不宜留言。

（3） 行動電話通信，易遭人攔截解讀，應注意內、外碼保密措施，必要時，尋求電信局或專業廠商技術支援，視需要加密或鎖碼，俾確保通信內容安全，更可防止被盜撥。

3、 個人秘密資料之保密

1、 案例說明：

（1） 目前市面上，有針對個人居住區、年齡、學歷、職

業別、經濟狀況（如年薪資料）作區分，專業蒐集上開人事資料，販售給商家，做廣告行銷對象參考名單之用，暫稱「廣告名單（D.M.）販售公司」；甚且，可依各不同需求，提供更詳細完整秘密的個人資料。
（2） 當今社會，人際關係往來交流熱絡，人與人間欠缺

誠信，致衍生不少糾紛爭執。部份人士或基於交友、生意合夥、借貸跟會、官司訴訟、法院強制執行舉證等因素，而必須蒐集特定人員的「秘密」，如任職機關、電話、財產、親屬等資料。普遍的做法，係透過坊間徵信社，逕向服務於主管財稅、監理、戶政、電信、地政等機關的特約人員，私下查詢取得資料。

2、 預防方法：

（1） 個人在填寫一般商業廣告回函，或新加入各種社團

活動時，經常要詳填個人個的人事、經濟能力等資料；此時，必須斟酌有無洩密之慮；必要時要求立約保密。

（2） 各公司機關對於涉有民眾身分、財產等應保秘資料

的業務，必須兵常提醒所屬員工，「建立保密觀念，

提高保密警覺。」使員工了解，「洩密行為的法律及行政責任」，並確實執行「防杜機密資料外洩」的保護措施。例如，電信局建立的「市或用戶拆移異管理系統（S.O.P.S）程式」，便可以有效稽核，用戶資料被查詢完成的查詢者紀錄歷史檔，追究非法查詢責任。
（3） 個人的人事基本資料應視為秘密；非必要不輕易示

人。因為籍身分證字號可查得稅務資料，如股票、銀行存款、房地產抵押狀況；藉電話號碼可以查得住址；在藉住址可以查得不動產地號、建號等資料。此外，如車牌號碼、門禁刷卡密碼、金融卡密碼、門禁保全設定密碼等，同樣得妥慎保密，因其攸關人身、財產安全。

4、 辦公室機密業務作業保密

不良的辦公習慣；輕忽保密的觀念，是造成辦公室

機密外洩的主因。其常見缺失及預防方法，臚述如后：

1、 影印分發重要機密文件時，應分別編號；依編號不

    同，分別在各件適當位置處註記，以明確持有人保

    密責任。影印中，適值影印機夾紙故障，應即時取

    避免遭人截取洩密。

2、 傳真重要文件前，傳送方式應先以電話通知收件人，

否則，在接收方傳真機未設定輸出密碼情況下，傳送完成的文件，恐發生遭人截收之慮。傳送資料完成後，雙方應以電話核對傳送張數是否相符；遇有不清晰處，應要求再傳送一次，不宜逕以電話宣讀填註，以免洩密。

3、 廢棄機密文件不應逕棄於垃圾桶內；或雖做銷燬處

     理，但是，碎紙機銷燬能力不足，僅能碎成三釐米     

     左右紙條；此時，若遭有心人士蒐集並予處理重組，

     機密文件旋即曝光。據報載，「美國某博士，自蒐

     購於奇異公司的垃圾中，整理重組，竟覓得製造合      

     成鑽石的技術；經轉賣於南韓某公司，獲利三百多

     萬美元。」由此得知：就保密性而言，焚燬優於銷

     燬；銷燬優於棄置。

4、 主管機構密發給個人的權責代碼及密碼，係用於操作電腦以存取重要機密資料；依個人權限不同，作業範圍受嚴格限制。密碼應妥慎保管，嚴防外洩。上機作業時，遇有離座需要，應即關機或離線跳出作業系統，使電腦螢幕空白，防止他人窺視機密；必要時，應加裝錄影監視系統，俾增加作業安全及追究使用責任。據報載：「台北某信合社高級主管，在啟動該行電腦帳戶管理系統時，為社內雇員窺得其個人權責代碼及密碼；遂私下啟動該帳戶管理系統，挪取數千萬元後逃逸。」

5、 重要秘密資料（如標單、底價單）作業時，遇有離座需要，應即妥收密件入櫃，俾防遭人抄錄或翻閱，造成洩密。

6、 機密文件在傳遞郵寄過程，常見缺失情形及預防作為：

（1） 使用雙封套郵寄密件時，外封套上不宜書明函內

封存密件內容，避免引人覬覦；內、外封套寫受文地址、受文單位及受文對象，應注意是否相符

，防止傳遞過程遺失。

（2） 內封套上應明確書寫收文對象或密件名稱（或代 

      號、文號），俾收文人員正確轉交有權拆閱人員，

      避免困擾；封口應加蓋密戳並予封實，以防止遭

      人拆封或竊讀機密。

伍、工程各階段常見洩密行為態樣及其預防

    分析現階段國內發生的公程弊案，其中，肇因於人

     員洩密；或由於保密措施不嚴謹致洩密者，非屬少 

     見。經歸類整理，舉營繕工程為例，輔助說明，臚

     述於后： 

1、 在規劃階段：
（一）購地作業在刊登「徵購土地公告」後，至「與

      業主（地主）議價」期間，嘗發生業務承辦                       

      人私下連繫業主，洩漏應保密資訊（如勘查

      資料報告、預估底價）；造成地主哄抬價格， 

      議價困難。

     （二）比圖作業前，相關評選委員名單先行曝光；   

           促使人情、利益衝突等變數介入，影響工程 

           設計品質

2、 在設計、發包階段

（1） 在領標（售圖）階段，依據「行政院暨所數各機關營繕工程招標注意事項」第二條規定：領標時，應以無記名方式面購或郵購。惟於實際作業時，不容諱言，兩種領標方式皆有洩密之虞，分述如后：

面購：

 （）部份廠商以站崗方式掌握領標人員，  

       透過各種方式（如威脅利誘、買回  

       投標文件），查得其他欲投標廠商名

       單。

 （）部份售圖作業人員，對於前往領標

       的廠商人員，並非陌生；甚至，藉  

       售完為由，要求留下廠商資料；或

       以開列收據為由，要求詢問店號，

       利用各種方式取得投標廠商名單，

       並不單純。

郵購：部份投標廠商以郵購方式購買圖說、領標文件，必須檢附書明有回郵地址的信函做回件用；部份廠商或因疏忽致洩漏其店號或負責人資料；適巧，提供給欲圍標者查詢路線。

（2） 資格標開標當時，審標人員旋即掌握「投標廠商」名單、資料，應列為「專案保密計畫」實施對象。

（3） 設計或主辦單位「預估底價」作業人員，在參考以往成交紀錄及運用經驗法則下，可以約略估得稽核完成後的「決定底價」；排除競標因素，該「預估底價」仍極具機密性價值。上列人員，應列為「專案保密計畫」實

      施對象。

（4） 以通信比價方式辦理的工程發包案，主辦單位（發包單位）承辦人，其有挑選符合資格的廠商郵寄投標文件、依開標結果要求減價等權限；雖然部份機關已實施相關預防措施，制訂防弊要點將『若干金額以上通信招標工程案，應張貼公告於機關的公佈欄。』改由稽核單位、使用單位（不含製作「預估底價」的設計單位），挑選符合資格的廠商郵寄投標文件。但仍應列為「專案保密計畫」實施對象。

（5） 「決標底價」由稽核小組成員制定，應防止人員洩密，並注意「底價單」保管安全。

（6） 「標單封套」，在開標前屬極重要機密文件，由主辦單位業務承辦人保管安全。

（7） 開標日應嚴密監督標場秩序。嘗有主持人或業務承辦人於開標當時，以手勢或記號提示特定競標廠商，暗示標價與底價差距；或藉如廁之隙，洩漏底價給廠商。監督人員應格外注意，防範洩密；必要時錄影存證。

3、 在施工階段：

工程臨檢委員或考工小組成員，在排定工程抽檢計

畫時，應注意防範行程洩密，俾落實工程督檢之效。

     針對上述各種洩密缺失，基本上，可以從改善制度、修正法規方面來防制弊端發生，此部份，本文不做探討。另外，為防杜人謀不臧的洩密行為，應視其特性成立「專案保密計畫」，針對易滋生洩密弊端的人員、管道，徹底防範。事前擬定工作計畫，依工作流程研判可能洩密狀況，執行分工，由點、線至面構成防護網，始能弭弊於未然。事後檢討執行成效，使計畫日臻完善。

陸、結語

     「營業秘密法」草案，已由經濟部完成送行政院審議中。草案除積極擴張營業秘密的民事救濟途徑，並重申，公務員保密的義務；此外，條文更明示：「法院審理時，不應公開。」係為保護營業秘密不受二度傷害，此部份精神，相較於目前司法審理制度，過程一律公開，往往發生辯護人在閱卷過程中，造成證人曝光等欠缺保密週嚴疑慮，其正面意義，值得肯定。普遍來說，公務員因洩密罪遭起訴後，情節重大者，如涉及違背職務收賄、利用職權圖利他人等瀆職行為，須適用以「貪污治罪條例」從重論處，並得追究其民事及行政責任，殊為不值！「保密」不僅是一種美德、義務；有時，更是決定個人生命財產安全，以至於國家安全的關鍵。爾來洩密案件頻傳，如「軍購洩密案」，有多名軍官來判處無期徒刑，殷鑑不遠，耑藉此文重述「保密」之重要。
