
Worm@W32.Fujack 
Fujack蠕蟲會感染電腦中所有的執行檔(exe)，並且把圖示更換成熊貓燒香的圖案，此蠕

蟲已有多種變種蠕蟲產生。 

Fujack蠕蟲會把本體以下列檔案名稱spoclsv.exe、setup.exe、GameSetup.exe拷貝至電腦中，

並且所有的執行檔都被感染，其圖示也會被更換成該蠕蟲的熊貓圖示，此蠕蟲會尋找是否有

分享資料夾，則透過此功能散佈到其他電腦，也會針對副檔名為gho作刪除動作。 

基本介紹 

病毒名稱 Worm@W32.Fujack 

病毒別名 W32.Fujacks.B[symantec] 

病毒型態 Worm 

病毒發現日期 2007/02/06 

影響平台 
Windows 95/98/ME , Windows 

NT/2000/XP/2003 

風險評估 

散播程度：中 

破壞程度：高 

行為描述：  

註：在Win95/98/me %System% 預設值為 C:\windows\System  

在WinNT/2000/XP/2003 %System% 系統預設值為 C:\WinNT\System32 

• 透過病毒執行後，將駭蟲本身複製到%System% 

drivers\spoclsv.exe 

• 在USB儲存裝置下產生下列檔案： 

\setup.exe  

\autorun.inf 

• 在網路共享磁碟機下產生下列檔案： 

\GameSetup.exe 

• 修改登錄檔，如此開機即會啟動駭蟲。 

HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run  

"svcshare" = "%System%\drivers\spoclsv.exe"  

• 修改登錄檔，如此開機即會啟動駭蟲。 

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run  

"svcshare" = "%System%\drivers\spoclsv.exe"  

• 刪除下列副檔名的檔案： 

.gho  

......                                                （資料來源：金帥公司） 


