
關稅總局「行動通關服務平台」簡介 

壹、 前言 

我國海關自導入通關自動化以來，歷經數十年的艱辛發展，先後完成空運通關系統、

海運通關系統、關務行政系統及其它因應業務需求而發展的資訊系統，對通關效益的提升

及增進國際貿易的便捷化，效益顯著。然而受限於資訊科技的發展，上述系統僅能以定點

方式提供服務，未能提供外勤關員作業所需即時性之通關與查緝資訊，對須長時間在外作

業的海關關員而言，著實不便。 

隨著資訊及通訊科技不斷的進步發展，目前新一代的資訊產品如 PDA、UMPC、平板

電腦、筆記型電腦等行動裝置，已可有效結合通訊科技發展行動商務，使海關得以利用現

有之通關自動化系統為基礎，發展行動通關服務平台(以下簡稱本平台)。 

運用行動裝置結合最新之無線通訊網路，可提供海關關員不受時空限制之通關作業環

境，隨時取得通關流程、放行訊息、卸貨准單、貨櫃動態、保稅查核資訊、驗貨資料庫…

等最新作業資訊，便利關員即時掌握通關狀態，加速貨物通關，提升國家經貿競爭力。此

外本平台為強化邊境管制及緝私作業能力，運用各式無線通訊技術，以及多樣化之行動設

備組合，延伸應用範圍，從艦艇海上情資獲取到陸上批次即時注檢，提供關員更完整的資

訊協助，增進查緝效率，有效維護國家社會安全。 

圖 1 系統架構圖
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圖 2 資訊安全架構圖 

貳、 系統簡介 

一、 系統架構 

本平台為提供高穩定度及高可靠度之運作環境，全系統以 HA 的架構設計，包含

各式主機伺服器及網路設備，以及本總局與電信業者間之光纖網路，皆規劃採異地備

援概念，分別與業者不同地區之機房介接，儘可能降低系統異常之危害。伺服主機則

充份利用刀鋒伺服器易於擴充及易於維護之特性，提供系統擴增之彈性，並減少營運

維護之工作負擔。 

二、 資安架構  

由於行動設備是以支援外勤作業為主之多人共用設備，且所屬作業場所出入人員

複雜，設備遭盜用或失竊之風險相對較高。因此，為提供關員兼顧便利性及安全性之

作業環境，本平台設計了下列之檢核作業程序，以確保系統之資訊安全。 

(一) 行動裝置檢核 

1. SIM 卡檢核：確認為本平台所屬的門號後始准進入。 

2. 封包格式轉換：進行異質格式轉換，並配置專屬 IP。 

3. 導入專屬 APN：本平台所有門號僅能經由專屬 APN 進入海關內網及連結外網，

以確保所有連網行為皆符合資安規範。 



4. 來源封包確認：由於行動設備可直接使用海關核心系統，因此由專屬 APN 傳送

至海關內網的封包，將由系統以封包 IP Address 及設備 MAC Address 等資訊，

驗證來源封包之正確性，阻絶非法封包的入侵。 

(二) 使用者登入檢核 

為滿足多人共用環境下之資安管控，本平台特別開發「行動 e 管家」作為系

統安全管控介面，並採行下列管制措施： 

1. 帳號檢核；藉由「行動 e 管家」驗證使用者是否具備合法帳號權限，未通過者，

「行動 e 管家」將管制行動設備的所有 IO 介面，禁止使用行動設備所有功能。 

2. 密碼鎖定：限制因帳號登入錯誤而重新登入之次數最多三次，以防範字典攻擊

法等資安攻擊手法。 

3. 權限管制：依照不同權限等級，限定使用之功能類別，加上設備與人員之單位

勾稽，可防範不同單位間設備混用，達到權責相符之管制目的。 

4. 紀錄稽核：記錄使用者之各種操作行為，可作為日後事後稽核或成果統計資料。 

(三) 系統閒置鎖定 

「行動 e 管家」與 OS 同步進行閒置鎖定措施，且「行動 e 管家」之解除鎖定

須在後端 Server 驗證通過後。 

(四) 重要系統獨立驗證 

為確保各通關系統及其它重要系統資安管控機制之完整性，平台與各系統之

介接依然保留原登入管控機制。 

(五) 重要功能逐次驗證 

異動重要通關資料時，均要求以密碼確認異動權限，以確保資安防護達到滴

水不漏之要求。 

(六) 設備遺失中斷服務 

倘行動設備在層層防護下仍不慎遺失，可透過電信業者及本平台的防護措

施，管制遺失的 SIM 卡及設備進入本平台，PDA 部份甚至可透過系統下達指令，

刪除該設備內之儲存資料。 

三、 系統特性說明 

行動通關服務平台屬新科技之創新應用，並透過各項科技整合手法，提供前所未

有之使用感受。 

(一) 在流程整合方面 



1. 提供完整行動解決方案 

海關為國家主權之表徵，邊境管制的執行者，除主管關稅稽徵及查緝走私

之外，尚肩負維護國家安全、保障社會安寧、執行貿易政策、查察偽造仿冒及

加強保育環保等重要任務。為有效達成海關之職責使命，建構一套有效可行的

完整資訊解決方案乃當務之急，而行動通關服務平台正好扮演此角色。舉關稅

稽徵為例，從報關受理、查驗、分類估價、徵稅及放行等完整通關程序中的各

個步驟，皆能藉由本平台加快整體之作業效能。 

2. 深度整合原有資訊系統 

海關為滿足關稅稽徵及查緝走私等通關作業需求，已發展了相當完整的通

關資訊系統，且為配合其它政府機關執行貿易政策、查察偽造仿冒及加強保育

環保等邊境管制任務，與各機關間多有資訊介接，使得資訊系統的架構益形複

雜，因此如何有效深度整合原有資訊系統亦是設計重點。本平台藉由橫向介接

既有通關系統及垂直串聯通關作業程序等方式，滿足使用者多方面之作業需

求，同時開發系統專屬功能及 PDA 版操作界面，提供高可用性之資訊作業平台。 
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圖 3 系統功能架構圖 



3. 主動篩選傳送緝私情資 

本平台建立主動訊息通知機制，能自動的從既有通關系統中篩選擷取重要

情資，並主動傳送給在外巡緝的關員，可有效掌握緝私時效，打擊非法走私行

為，維護國家社會安全。 

4. 提供便捷通關作業服務 

行動通關服務平台無遠弗屆的電訊系統，具有不受時空限制，全天候、全

地域皆可提供服務的特性，可提供機動便捷之資訊作業服務。例如部份未設常

駐關員之國際機場(花蓮機場與台東機場)，在國際航班抵達前即可以行動設備

快速布建通關作業環境，提供旅客退稅等通關作業服務。 

(二) 在資訊服務導入方面 

1. 建置優質資訊環境 

行動通關服務平台為提供優質的資訊使用環境，特導入以下創新措施，提

供關員更便捷有效的操作環境。 

(1) 改善查詢方式：對於外勤關員而言，通關作業現場最容易取得就是貨櫃號

碼，因此本平台採用「循環式查詢功能」，只要輸入貨櫃號碼，就能循環帶

出貨物資料、通關流程及艙/報單明細等各種資料。 

(2) 提供同質異版界面：所有系統功能皆依據 NB 及 PDA 特性之不同分別開發，

但操作界面卻高度相似，因此關員即便轉變操作工具，亦無適應上之問題。 

(3) 實施資訊分級及分眾導覽：本平台會依照不同作業需求實施資訊分級及分眾

導覽，區分功能種類及權限等級，再依照總局管理者、關區管理者、一般使

用者及查緝人員等不同身分，開放不同之使用功能，以達權責相符之管制目

的。 

2. 內外整合創新價值 

整合國際貿易局貨品分類及輸出入規定查詢系統等常用外部網站，並配合

PDA 使用者需求，重新編排版面以方便同仁瀏覽。此外，對於部分需付費使用

之外部查詢系統，本平台亦整合了常用的功能，使用者甚至可透過本平台直接

登入該外部查詢系統，而勿需另行申請與付費。 

3. 多重輔導推廣措施 

為使行動通關服務平台能儘速的推廣至各業務單位，本平台採行多重的輔

導推廣措施，包含辦理推廣說明會、培訓種子師資、建立操作說明手冊、建立

疑難排解專區、設置客服諮詢櫃台、電話訪查與推廣及建立績效評比制度等。 



4. 持續強化訊號品質 

為確保系統使用者擁有品質良好之行動通訊網絡，本總局持續與合作之電

信業者保持密切合作，並利用與相關業者進行座談會的機會要求配合，共同改

善所屬關稅局通關作業點之訊號品質。 

四、 系統延伸功能 

行動通關服務平台發展至今，服務範圍不斷延伸擴大，新增之延伸應用說明如下： 

(一) 建構機動便捷查緝作業環境 

為使海關機動隊查緝人員擁有更輕簡便捷之作業環境，本平台結合平板電

腦、無線條碼掃描器及 Bluetooth 與 3.5G 等通訊技術，提供關員可於現場即時進行

批次貨物資訊檢視及注檢之作業能力。其主要之特色在於作業效率的改進，將原

先以分鐘為單位之作業時間，縮短至以秒為單位。此外，整套設備總重量少於

900g，即便女性關員亦能長時間攜帶，且所配備之特製作業背包，亦提供免拆卸

直接作業、防撞擊及防意外掉落等便利功能。 
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圖 4 台北關稅局機動隊查驗系統架構圖 



(二) 建立艦艇海上情資獲取能力 

為協助海關緝私艦艇能於海上獲取即時之查緝情資，本平台協調電信業者，

檢測及改善各國際通商口岸之電信訊號，確保 12 海浬內皆能有效接收訊號，將行

動設備應用範圍由陸地擴充至海上，強化緝私艦艇之資訊掌握能力，有效打擊不

法。 

(三) 建置無線行動緊急備援機制 

資訊系統倘因意外事故而停頓中斷，對民眾權益及政府形象皆有重大影響，

類此事件之處理重點為影響範圍的控制，而作業關鍵則在於復原時間的掌握。運

用無線行動緊急備援機制，可在極短時間內建立緊急作業環境，迅速恢復通關作

業，並爭取充充足之作業時間，供原系統檢測與重建。未來 4G 網路涵蓋率及普

及率足夠完整後，部份通關點甚至可以捨棄有線網路，而完全以無線寬頻網路作

為對外之通訊管道。 
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圖 5 無線行動緊急備援機制架構圖



 

(四) 儀檢圖檔管理 

由於現行海關之貨櫃(物)檢查儀為獨立系統，且皆採機動式部署，難以經由

有線網路使用資訊服務。透過行動通關服務平台廣域寬頻之通訊機制，貨櫃(物)

檢查儀可隨時隨地介接通關系統，取得篩選為應儀檢之高風險貨櫃(物)資訊，辦

理相關儀檢作業，並於儀檢後即時傳送儀檢影像至本平台，供下一作業點之儀檢

站關員比對使用。 

參、 結語 

對於新科技之應用能力，可決定組織未來的競爭力，而 M 化正是當前科技應用的主流

風潮。海關為求提供商民更好的服務，從 92 起即積極推動 M 化應用，並隨著科技的發展

逐步更新服務內容。展望未來，我們除將繼續深化 M 化的應用外，亦將朝 U 化的方向發展

邁進。即當虛擬化技術、雲端運算及 4G 超高頻寬無線網路等 U 化所需環境臻至成熟時，

海關將可藉此建構全新之便捷通關作業環境，提供商民無所不在之通關作業服務。 

（本文由財政部關稅總局資料處理處設計員柳碧芳 提供） 

電信業者

電信業
者機房 

電

信

網

路

貨櫃檢查儀 

行動設備 

儀檢作業主機 

Intranet 
3G/3.5G

圖檔上傳 

行動通關服務平台 

關稅總局 

圖檔查詢 

圖檔比對

艙單查詢

報單查詢

圖檔管理 

圖檔調閱

資料更新

圖檔維護

儀檢圖檔管理系統

S
ecurity Firew

all

S
ecurity Firew

all

專

線

圖 6 儀檢圖檔管理系統架構圖 


