
103年度政府內部控制標竿學習案例
	項目名稱
	【強化資訊安全類－編號3】
建構網路存取控制機制與電腦軟體更新自動派送機制

	機關名稱
	行政院

	效益屬性
	□實現施政效能■保障資產安全 ■強化資訊安全 □政府資料公開 

	整體與作業層級目標
	整體層級目標：推動資通安全管理機制，確保重要資訊與通信資產之機密性、完整性及可用性，以利院本部業務持續運作。
作業層級目標：應用環境規劃及管理，規劃建置及維護院本部電腦系統、周邊設備、套裝軟體、網路等設施，提供內部員工及外部民眾穩定之資訊作業基礎環境，並提升資訊作業能量。

	簡介
	傳統以強化前端外部防火牆與入侵偵測之防禦機制已無法完全抵禦進階持續威脅攻擊（APT）手法，爰建構網路存取控制機制 (Network Access Control, NAC)與電腦軟體更新自動派送機制，偵測機關內部個人電腦軟體安裝與安全設定狀況，針對不符規定之設備採取網路暫時隔離之措施。

	風險項目及情境
	未推動導入NAC機制前，同仁須定期手動進行Adobe reader 、Flash player及Oracle java等軟體更新作業，惟受限於公務繁忙且程序不簡便，導致少數同仁未依規定更新，造成軟體弱點曝露及駭客入侵之資安事件。

	風險等級
	1(可能性)×3(影響程度)=3 → 1(可能性)×2(影響程度)=2

註：原院本部資訊安全管理已有相當管制措施，幾乎不可能發生資安事件。

	強化內部控制措施

	一、自動更新電腦軟體

因院本部網路管控禁止下載執行檔，囿於同仁公務繁忙且原資訊處公告之更新程序安裝更新不簡便，致部分同仁未依規定更新，爰導入NAC相關軟、硬體設備，以不干擾同仁執行公務方式進行軟體背景派送及更新。

二、強制落實個人電腦之軟體版權合法性及更新有效性

提供個人電腦之軟體版權合法性及更新有效性等輔助檢查功能，對於因故未進行軟體更新、安裝公務禁止使用或非公務需要軟體之電腦，主動通知電腦使用者進行更新或移除不正當軟體，未完成作業者，採取網路暫時隔離之措施，待該電腦完成更新或移除不正當軟體後解除網路管制，以提升資通安全管理有效性。

	辦理成效
	一、節省人力操作時間：原手動更新時每部電腦每次更新約須花費15分鐘，改採派送更新後則僅花費5分鐘，以院本部900部個人電腦派送更新節省10分鐘計算，每次更新約可節省150小時的人力時間花費。
二、強化資訊安全管理有效性：避免更新軟體未安裝或誤安裝，資訊安全管理由原先僅告知全體同仁遵循，化為實際有效之技術性方案強制作為。



